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Dès qu’un employé doit avoir accès à une application qui demande un nom d’utilisateur 
et un mot de passe, il devra préalablement être inscrit dans GSS par la direction de sa 
succursale et les droits d’accès qu’il devra posséder devront avoir été définis. 
L’application GSS permettra aussi de modifier les droits d’un utilisateur soit pour les 
augmenter ou pour les diminuer selon l’évolution des besoins de la succursale. 

 

Habituellement, ce sont les propriétaires, les administrateurs et/ou les gérants qui ont 
accès à cette application et qui seront en charge de gérer les accès de leurs 
employé(e)s aux différentes applications dont ils ont besoin dans le cadre de leurs 
fonctions. 

 

IMPORTANT: L'outil de Gestion de la Sécurité en Succursale (GSS) renforce 
l’utilisation d'un identifiant unique pour chaque individu, par l’agencement des 
accès en fonction du rôle de l'employé dans la succursale. 

 

Il est important de ne divulguer votre mot de passe à personne.  Donner son mot 
de passe à quelqu'un signifie lui donner accès non seulement aux applications, 
mais aussi aux postes de travail, répertoires, documents, courriels et toutes les 
autres données potentiellement confidentielles accessibles au moyen de ce mot 
de passe. 

 

 

Note : Les franchisés ayant déjà un nom d’usager et un mot de passe, devront 

les utiliser.  En cas d’oubli, il leur faudra contacter le Centre Rx. 

Pour les autres membres du personnel en succursale, demander à votre 
supérieur de réinitialiser votre mot de passe. 

 
Vous trouverez aux pages suivantes quelques règles permettant de créer un mot de 
passe sécuritaire. 

Entrer le nom d'usager de 
votre compte Windows 

Entrer votre mot de passe. Les 
majuscules et minuscules 
doivent être respectées. 

Assurez-vous de sélectionner 
le site adéquat en utilisant le 
menu déroulant "Se 
connecter en tant que". 
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Création d’un mot de passe sécuritaire sur Windows 
 

1. Objectifs 
 
Les mots de passe existent pour sécuriser les accès aux systèmes d’information. 
Voici les règles à suivre ainsi que les bonnes pratiques associées à votre mot de 
passe. 

 
2. Règles de validation de mots de passe à respecter 

 
Les règles de création de mots de passe à respecter sont : 

  
• Avoir une longueur minimale de 12 caractères et une longueur maximale de 127 

caractères.  
Notez que, selon les systèmes, certaines exceptions peuvent s’appliquer. 
 

• Être différent des 5 derniers mots de passe que vous avez utilisés. 

• Ne pas contenir votre nom d’utilisateur, votre nom de famille ou votre prénom. 

• Être composé d’au moins 3 types de caractères différents parmi les 4 types de 
caractères suivants:  

o alphabétiques minuscules (ex. : a, b, c) ; 

o alphabétiques majuscules (ex. : A, B, C) ; 

o numériques(ex. : 1, 2 ,3) ; 

o spéciaux (ex. : $, @, &) les espaces sont autorisées ; 
o Il est fortement suggéré d’utiliser une « phrase de passe » à la place du mot de 

passe. 
 

Qu’est-ce qu’une « phrase de passe » ? 
Une « phrase de passe » est une phrase utilisée en guise de mot de passe. Elle a l’avantage 
d’être plus sécuritaire qu’un simple mot de passe, car elle comporte plus de caractères. Elle peut 
inclure des accents, des espaces, des caractères numériques, des caractères spéciaux et des 
marques de ponctuation. 
 

Comment créer une bonne « phrase de passe » ? 
Une bonne « phrase de passe » est une phrase que vous seul connaissez. Elle doit être assez 
longue pour être difficile à deviner, même par quelqu’un qui vous connait bien. Cette phrase ne 
doit pas être une phrase célèbre (exemple : citation d’un film, paroles de chansons, etc.). Elle ne 
doit pas faire référence à une expression couramment utilisée.  
 
Exemples de bonnes « phrases de passe » :   
o Mon chien Fido est né le 15 mai 2012. 

o J’4i p4ssé un be4u week-end 
 
Exemples de mauvaises « phrases de passe » :  
o Autant en emporte le vent 

o Je pense donc je suis ! 
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3. Synchronisation avec différents systèmes 

 
Si d’autres systèmes disposent de règles de validation plus souples ou exigent 
que vous changiez votre mot de passe à des intervalles différents : 

 
   Respectez les règles pour Windows car elles sont généralement les plus 

restrictives 

   Changez les mots de passe selon un horaire qui correspond à l’intervalle 
le plus court 
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4. Bonnes pratiques et techniques de création de mots de passe 
sécuritaires 

 

   Ne jamais transcrire ou partager le mot de passe 

   Le mot de passe doit être facile à retenir (pour éviter d’avoir à l’écrire) 

   Le mot de passe ne doit pas être facile à deviner, exemple le nom d’un 
enfant 

 

Les techniques qui suivent vous aideront à créer des mots de passe sécuritaires 
et faciles à retenir. Il est suggéré de vous familiariser avec l’une ou l’autre de ces 
techniques, soit celle qui vous convient le plus. Vous pourrez ultérieurement 
combiner vos techniques préférées. Ne vous préoccupez pas des techniques qui 
peuvent vous paraître complexes, elles sont données à titre d’exemple et 
peuvent servir à d’autres personnes. 

 
 

Technique Description Exemple 

Les lettres du mot de passe 
peuvent être brouillées. 

Renverser l’ordre des lettres qui 
composent un mot. 

Antoine1 devient An1toine ou 
Toine1an 

Procédé mnémonique - la 
façon la plus facile de retenir 
un mot de passe. 

Conserver les chiffres et la 
première lettre de chaque mot 
d’une courte phrase que vous 
créez, d’une chanson, d’un 
document ou d’un événement 
spécial. 
Vous pouvez laisser tomber les 
mots communs « un », « une », « 
le », « la », « de » ou « des ». 

« J’aime mes enfants plus que 
tout au monde » devient « 
Jmepq2am » 

Inclure des chiffres et des 
symboles. 

Substituer une lettre par un 
chiffre ou un caractère spécial 
(@,#,_,$). Les substitutions 
possibles des lettres par des 
nombres (ou vice-versa) sont : 
1 ressemble à un L minuscule 
2 ressemble à un Z 
3 ressemble à un E inversé 
4 ressemble à un A 
5 ressemble à un S 
6 ressemble à un G 
7 ressemble à un T 
8 ressemble à un R 
9 ressemble à un P 
0 ressemble à un O 

Logement devient L0g3m3nt 
Gabrielle devient G@bri3ll3 
Rivières devient Rivie8e5 
Travailler devient Tr4vaill3r 

Enchaîner (combiner) deux 
mots avec un caractère 
spécial. 

Insérer un caractère spécial 
entre deux mots (sans oublier 
d’inclure un chiffre). 

Cat@loup1, Mug_2ala, 
Auto$car4, Un1$pied, 
Deux2#pas 

Insérer une date ou une autre 
valeur significative de temps à 
des endroits spécifiques. 

Insérer l’année ou le mois à 
l’intérieur d’un mot ou à la suite 
d’une séquence de syllabes. 

Ber4nard, Le1dumois, 
Troispar4 

 


